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CESNET Meetings - služby

■ Videokonferenční technologie
■ Pexip - on premise platforma, primárně pro schůzky pracovních skupin
■ Zoom - cloudová platforma, primárně pro výuku, konference
■ eduMeet - on premise WebRTC platforma

■ Rezervace a řízení prostředků - https://meetings.cesnet.cz/
■ Správa videokonferenčních systémů - PEXIP, Adobe Connect, 

MUNI telekonference, Adobe Connect na UK
■ Správa fyzických zdrojů (zasedací místnosti, přístroje, auta, parkovací místa apod.)

■ CEITEC, UVT MUNI, ÚFE PřF MUNI
■ Využívá federovanou identitu a IdM Perun

■ Konzultace - nástroje pro vzdálenou výuku, zkoušení a státnice, zasedání 
akademických senátů, virtuální konference, hybridní akce...

https://meetings.cesnet.cz/


Pexip

■ On-premise WebRTC služba
■ Původně náhrada našich starých MCU

■ Podpora legacy H.323/SIP videokonferenčních zařízení
■ Interní videokonferenční potřeby sdružení CESNET
■ Volná kapacita je k dispozici všem skrz CESNET Meetings
■ Služba primárně pro pracovní schůzky menších skupin
■ Striktní požadavky na důvěrnost videokonferencí

■ Služba je hostována kompletně v infrastruktuře CESNETu v Praze/Brně



Pexip



Pexip - vlastnosti

■ Očekávatelné vlastnosti - obraz (720p), zvuk, sdílení obrazovky, chat
■ Podpora více technologií - WebRTC, SIP, H.323, SkypeforBusiness/Lync…
■ Podpora nahrávání a streamingu (manuálně)
■ Propojení s infrastrukturou IP telefonie

■ Přístup skrz browser, mobilní aplikaci, IP adresu, SIP URI, tel. číslo

■ Rezervace místnosti skrz CESNET Meetings
■ Přímý přístup https://conf.vc.cesnet.cz/



Pexip - on-premise?

■ On-premise videokonferenční služby neškálují
■ HW je potřeba dimenzovat na špičkovou zátěž
■ Pexip je kompletní mixer - zátěž daná zpracováním videa je na serveru
■ Umožňuje hostovat meetingy pro virtuálně neomezený počet účastníků

■ Na rozdíl třeba od Jitsi ale i eduMeet apod.
■ Praktický limit daný rozložením místnosti

■ Ale pouze dva 720p30 hovory na jedno CPU jádro na VCF uzlech



Zoom

■ Videokonferenční systém primárně pro podporu vzdálené výuky
■ Nasazení už v roce 2019
■ Náhrada za Adobe Connect
■ Proč Zoom?

■ Alternativa k MS Teams, Google Meet resp. Cisco Webex
■ V době nasazení nejširší sada funkcí pro podporu vzdálené výuky



Zoom



Zoom - poskytované kapacity

■ Licenční model postavený na meeting host licencích a maximální kapacitě 
meetingů/webinářů

■ Meetingy do 300 uživatelů
■ 2019 - malé desítky meeting host licencí
■ 16. 3. 2020 - 2500 meeting host licencí
■ v průběhu roku 2020 - v reakci na COVID navýšení na 5000 meeting host 

licencí 
■ 10. 5. 2023 - povýšení až na 7500 meeting host licencí

■ “Neomezený” počet konferencí pro uživatele bez licence (s limitem 40 minut)
■ Plus 5 webinářových licencí do 500 uživatelů



Zoom - správa kapacit

■ Licence k Zoomovým účtům přidělujeme v rámci volných kapacit dlouhodobě. 
Webinářové licence po domluvě jen na dobu nutnou pro uspořádání webináře.

■ Licence obnovujeme vždy k 10.5. minimálně ve stávajících objemech.
■ Aktivní uživatel

■ uživatel s licenci, v předchozím roce hostoval alespoň 1 meeting
■ uživatel se základním účtem, v předchozích dvou letech se alespoň 1 přihlásil

■ Neaktivním uživatelům s licencovaným účtem licenci odebíráme
■ maximalizace využití dostupných licencí
■ kontrola užívání licencí minimálně jednou za rok vždy po skončení aktuálního 

semestru (tj. v lednu/únoru a případně v červenci/srpnu)
■ neaktivní uživatele o odebrání licence informujeme vždy emailem

■ Základní účty neaktivních uživatelů po dvou a více letech od posledního 
přihlášení smažeme. Uživatel si může stejný základní účet znovu založit 
přihlášením na https://cesnet.zoom.us/.



Zoom - Nahrávání meetingů

■ Spuštění nahrávání vyžaduje práva meeting hosta/co-hosta ev. 
meetinghost může přidělit účastníkům meetingu práva k nahrávání

■ Účastníci meetingu jsou o spuštění nahrávání informováni a musí s ním 
souhlasit (nebo opustit meeting)

■ Lokální nahrávání
■ Vyžaduje Zoom klienta

■ Cloudové nahrávání
■ Pouze meeting host může záznamy stahovat
■ Záznamy v Zoom cloudu držíme 14 dnů
■ Záznamy jsou ukládány v datacentru v Německu



Zoom - Streaming

■ Streaming meetingu/webináře je výhodné nastavit předem v nastavení 
meetingu na https://cesnet.zoom.us/

■ Streamovací platformy
■ CESNET Streaming, YouTube, Facebook

■ Je výhodné streaming nastavovat jako custom streaming service

Choose Live on Custom Live Stream Service

https://cesnet.zoom.us/


Zoom - co neposkytujeme

■ Zoom events
■ Conference room connectors

■ Lze obejít pomocí USB passthrough mode na podporovaných VCF zařízeních 
(Cisco)

■ Zoom rooms
■ Large meetings
■ Zoom audio conferencing

■ global toll-free and call-out audio conferencing features



Integrace Zoomu

■ Aplikace v Zoom Marketplace
■ Přes 2500 aplikací
■ Gmail, Google workspace, Google Drive
■ Doodle
■ MS Teams, Slack
■ Mentimeter (neexistuje přímá integrace se Sli.do)
■ Meeting Timer, Agenda Timer & Clock Countdown

■ Integrace s nástroji uživatelů přímo na institucích (typicky LMS Moodle)
■ Elementárně Zoom meeting plugin pro Moodle
■ Vyžaduje přístup k API
■ Pozor na autentizaci skrz JWT!



Zoom - varia

■ Instance Zoomu na CESNETu je napojena na federace identit eduID.cz 
(eduGain) a Perun IDM
■ Kdokoliv se dokáže přihlásit se svou institucionální identitou získá automaticky účet na 

naší instanci ZOOMu
■ Instituce, jež projevily zájem, mají delegované kontakty, které mohou přidělovat 

meeting host licence přímo
■ Úzce spolupracujeme s komunitou (UK, MUNI, UPOL a dalšími). Neváhejte se 

na nás obrátit!



Beyond Zoom

■ Nestačí mi kapacity Zoomu?
■ Opravdu naplním webinář pro 500 účastníků?
■ Opravdu bude meeting/webinář kompletně interaktivní zvukem i 

obrazem?

■ Pokud odpovím alespoň jednou ne pak se nabízí:
■ Zoom meeting pro prezentující/panelisty/účastníky interagující zvukem i 

obrazem
■ Napojení na streaming
■ Zpětný kanál v podobě chatu (např. chat na YT) nebo služby jako jsou 

Sli.do, Mentimeter apod



EduMeet

■ https://letsmeet.cesnet.cz/
■ On-premise instance
■ Kapacitně obdobný jako Pexip
■ Momentálně není zapojený v rezervačním systému CESNET Meetings
■ Každý si může vytvořit místnost https://letsmeet.cesnet.cz/room_name
■ Vlastnosti

■ WebRTC audio/video communication
■ screen sharing, file sharing and chat feature
■ speaker detection (microphone analyser with visual indicator)
■ raise hand option, connection testing
■ federated login, including eduGAIN/eduID.cz

https://letsmeet.cesnet.cz/
https://letsmeet.cesnet.cz/


EduMeet



Proč EduMeet?

■ Proč další videokonferenční systém?
■ audio and video streams management, customizable view layout
■ multiple cameras/video sources, high resolution support (tested up to 4K)
■ low-latency ~150ms end-to-end (c.f. Zoom ~180ms end-to-end)



Jak používat videokonference bezpečně

■ Jsou videokonference bezpečné?
■ Historicky nebyly videokonference zabezpečené v podstatě vůbec
■ Zejména díky současné pandemii se přístup k zabezpečení videokonferencí zásadně 

změnil
■ Videokonference jsou jen tak bezpečné, jak bezpečné si je uděláme

■ Zabezpečení videokonferencí
■ Zabezpečení osobních údajů
■ Bezpečnost uživatelských dat
■ Bezpečnost SW
■ Zabezpečení videokonference jako takové

■ Neautorizované připojení účastníků
■ Zamezení narušování videokonference nevhodným chováním účastníků



Zabezpečení videokonferencí

■ Zoombombing
■ Neoprávněný přístup k meetingu a převzetí kontroly nad meetingem
■ Netýká se jen Zoomu - obliba Zoomu pomohla stvořit termín
■ Obecný fenomén doby - komunity na Twitteru (#zoomcodes, #zoomraids) a 

Facebooku, obdobná MS Teams raids komunita existuje např. na Instagramu 
(@microsoft_teams_raids)

■ Po Covidové pandemii to už není zásadní téma
■ V naší infrastruktuře jednotky případů za rok

■ Řízení přístupu k videokonferenční místnosti
■ Práva účastníků uvnitř místnosti



Nezabezpečené videokonference

■ Přístup k videokonferenci
■ Typicky číslo (+420)95008xxxx, SIP URI videokonference@vc.cesnet.cz nebo URL 

https://cesnet.zoom.us/xxxx, https://letsmeet.cesnet.cz/xxxx apod.
■ Co očekáváte, že se stane když vytočíte číslo, SIP URI a nebo otevřete v prohlížeči 

odkaz na meeting?
■ Připojíte se k videokonferenci?

■ Tradičně pouze security by obscurity
■ Tj. přístupový vektor k meetingu (číslo, URI, URL) není známý/odhadnutelný
■ To je vždy špatně
■ V minulosti bylo pro připojení k videokonferenci potřeba nákladné vybavení. Tj. útoky 

na videokonference se příliš nevyplatily a pro kiddies nebyly dostupné
■ Zejména dnes stavíme videokonference tak, aby se k nim mohl připojit opravdu 

každý a s co nejmenšími překážkami!

mailto:videokonference@vc.cesnet.cz
https://cesnet.zoom.us/xxxx
https://letsmeet.cesnet.cz/xxxx


Nezabezpečené videokonference



Nezabezpečené videokonference



Zabezpečení videokonferencí

■ PIN/Heslo
■ Nezveřejňovat!

■ Lock meeting
■ Waiting room/Virtual lobby

■ Opravdu používat, tj. minimálně kontroluji display names uživatelů
■ V Pexipu lze emulovat pomocí Lock meeting

■ Řízení zvuku účastníků (Mute)

■ V nejhorším případě odpojovat uživatele (disconnect/remove participant 
bez možnosti se znovu připojit) 



Zabezpečení videokonferencí - Zoom

■ Nepoužívat Personal Meeting ID pro veřejné meetingy

■ Nastavení práv pro sdílení obrazovky (jen host/co-host)
■ Vypnutí soukromého chatu (private chat)
■ Vypnutí anotací!
■ Suspend participant activities

■ Vyžadovat přihlášení a nebo registraci uživatelů před vstupem do 
meetingu



Co když potřebuji veřejnou videokonferenci? 

■ Navíc k předchozímu
■ Najít vhodný komunikační kanál s účastníky (pokud možno ne Twitter/Facebook) pro 

sdílení odkazu na videokonferenční místnost
■ Zvážit kombinaci videokonference pro prezentující účastníky, streamingu a např. 

sli.do

■ Specificky v Zoomu
■ Omezení možnosti připojení uživatelů na základě geolokace (např. CZ/SK pro dny 

otevřených dveří apod.)
■ Zoom Webináře



Nástroje existují, používáme je

■ 😂✌, Yourmom, Prateek bhardwaj, j*** off, 949 7702 7517, IPhone 11, SirLong Dong, amit b



Využití VCF infrastruktury CESNETu



Využití VCF infrastruktury CESNETu

■ 510 000 videokonferencí, 5 572 000 uživatelů, 6 500 000 hodin



Využití VCF infrastruktury CESNETu



Děkuji za pozornost.

Dotazy?
milos.liska@cesnet.cz

vidcon@cesnet.cz

mailto:milos.liska@cesnet.cz
mailto:vidcon@cesnet.cz

